Ha ocHoBy 4naHa 8. 3akoHa 0 WH(opMauunoHoj 6e3bearoctun (,CnyxbeHn rnacHuk PC”, 6poj
6/16, 94/17 w 77/19), wunaHa 2. Ypepabe o 6nwmxeMm cagpxajy akta o 6e3beaHocTy
WH(HOPMALMOHO-KOMYHMKALMOHMX — cuCTeMa o4 nocebHOr 3Hauaja, HauuHy nposepe
MH(OPMaLIMOHO-KOMYHMKALIMOHUX cUCTeMa oA nocebHOr 3Hadaja v caapajy w3sewTaja o
nposepy MHMOOPMaLIMOHO-KOMYHUKALIMOHOT cucTeMa of nocebHor 3Havaja (,Cn. MnacHuk PCY,
6p. 94/2016) v unaHa 86. CraTyTa onwTuHe Manu 3BopHuK (,Cn. JIUCT onwTuHe Manu 3B0pHUK

6p. 21/18), HayenHunk OnwTuHCKe ynpase onwTuHe Manu 3BopHUK, AaHa 16.10.2020. roguHe
[I0Heo je

NMPABUJTHUK
0 6e36eaHOCTH MH(POPMALMOHO - KOMYHUKALMOHOr cucTemMa OnwTUHCKE ynpase
onwTuHe Manu 3BOPHUK

I. YeopgHe oppenbe
YnaH 1.

OBWM MNpaBUNHUKOM, Yy CKnagy ca 3akoHoM o0 uHdopmauuoHoj 6e3begHoctn u Ypeabom o
6nwxem cappxajy MNpaeunHuka o 6e36eaHOCTN MH(OPMALIMOHO-KOMYHUKALUMOHUX CUCTEMa 0/
nocebHor 3Hauyaja, HauvMH npoBepe WH(OPMaLMOHO-KOMYHMKALUMOHWMX CUCTEMa of nocebHor
3Hayaja M cagpxaj u3BewTaja 0 npoBepu WHMOPMaLMOHO-KOMYHMKALMOHOr CcuUCTeMa oA
nocebHor 3Hayaja, yTephyjy ce Mepe 3aliTUTe, NPUHLUMNK, HAYUH U NpoLeaype NocTulara u
oAp)KaBatba afeKsaTHoOr HMBoa 6e36eaHOCTM cucTeMa, Kao M oBnawhera WU 0AroBOPHOCTU Y
Be3n ca 6e3beaHowhy n pecypcuma UKT cuctema OnwTUHCKe ynpase onwTuHe Manu 3BOpHUK.

YnaH 2.
Mepe nponucaHe OBWMM MpPaBWIHUKOM Ce O4HOCE Ha CBe OpraHu3aumoHe jeamHule OnTUHCKE
ynpase onwTuHe Manu 3BOPHUK, Ha CBe 3arnocneHe - KOpMCHUKE MH(OPMaTUUKNX pecypca, Kao
n Ha Tpeha nuua Koja KopwcTe uHdbopMmaTuyke pecypce ONWTWHCKE yrnpase onwTuHe Manu
3BOPHUK.

HenowToBare oapeabu oBor npaBuHWKa NOBMaYM AUCLUMMIIMHCKY OArOBOPHOCT 3amnocieHor-
KOpPUCHWKa HMopMaTUUKnx pecypca OnNWTUHCKe ynpase onwTuHe Mann 3BOpHUK.

3a npaherbe npuvMeHe oBor npaBwunHuka obasesyje ce Led cnyxbe 3a wHdOpMaLWoHe
TexHonoruje.

YnaH 3.
MojeanHWM TEPMUHKU Y CMUCNY OBOT NpaBUnHWKa uMajy cneaehe 3Haverse:

1) wuH@opmaymorHo-komyHukaymorn cucrtem (MKT cucTem) je TexHONOLLKO-OpraHu3aunoHa
LenvHa Koja obyxsara:



(1) enekTpoHCKe KOMyHMKaUMOHE Mpexe Y CMUCIY 3akoHa Koju ypehyje enekTpoHcke
KOMYHUKaLuje;

(2) ypehaje nnm rpyne mehycobHo nose3aHux ypehaja, TakBux aa ce y okBupy ypehaja,
0fIHOCHO Yy okeupy 6apem jegHor w3 rpyne ypebaja, Bpww aytomatcka obpaga nopaTaka
Kopuwherem payyHapckor nporpama;

(3) nopaTke koju ce Boade W uysajy, obpafyjy, npeTpaxyjy wnu npeHoce nomohy
cpeactaea 13 noatad. (1) n (2) ose Tauke, a y CBPXY HWMXOBOr paga, ynotpebe, 3awTute wnm
oAp>KaBarba;

(4) opraHv3auuoHy CTPYKTYpY nyTeM Koje ce ynpasiba MKT cuctemom;

2) uHpopMaLHoHa 6e36e4HOCT NpeacTaB/ba CKyn Mepa Koje omoryhasajy Aa nofauum kojuma ce
pykyje nytem UKT cuctema byay 3awTtvheHn o4 HeoBnawheHor NpucTyna, Kao U Aa ce 3alWTuTu
WHTErpuTeT, pacnonioXmnBOCT, ayTEHTUYHOCT W HENMoOpeumBOoCT TUX nogaTtaka, Aa bu Taj cuctem
(yHKUMOHMCAO Kako je npeasuheHo, kaga je npeasvheHo M Noa KOHTPONOM oBnawheHux nuua;
3) 7@jHocT je CBOjCTBO KOje 3Hauu Aa nogaTak Huje A0CTynaH HeosnawheHum nuumnma;

4) uHTErpUTET 3HaUM 0YYBAHOCT M3BOPHOI Caapaja v KOMMNEeTHOCTM NoAaTKa;

5) pacrionoxusocT je CBOJCTBO KOje 3Hauu [a je nogaTtak AocTynaH v ynoTpebrbus Ha 3axTeB
oBnawheHux nvua oHAa Kaaa uM je notpebaH;

6) ayTeHT4YHOCT je CBOJCTBO KOje 3Hayv Aa je moryhe npoBepuTu M NOTBPAWTKY Aa je nopaTtak
CTBOPMO MM NOCNao OHaj 3a Kora je AeKnapucaHo Aa je Ty pafrby VM3BpLUKO;

7) HeropeynsocT npeacTaB/ba CNOCOBHOCT AoKasvBakba Aa ce goroavna oapeheHa paarba unu
Aa je HacTynuo oapeheHn agorahaj, Tako aa ra HakHagHo Huje moryhe nopehu;

8) pm3mk 3Haum MoryhHOCT Hapylasara WHdopMauunoHe 6e36eaHOCTM, OAHOCHO MOryhHOCT
HapylaBara TajHOCTW, UHTerpuTeTa, pacnonoXMBOCTW, ayTEHTUYHOCTU WK HEMOPELMBOCTH
nogaTaka Unu Hapyluasarba ucnpasHor @yHkUmMoHucara UKT cuctema;

9) yrpas/barb€ pUMKOM je CUCTeMaTWyaH CKyn Mepa Koju YyK/bydyje nnaHuparbe,
OpraHu3oBare W ycMepaBarbe aKTMBHOCTM Kako 6u ce obe3beavno ga puauum oCTaHy vy
MPONMCaAHWUM U NMPUXBaT/bUBUM OKBMPUMA;

10) mHyngeHT je ceakn aorahaj Koju MMa cTBapaH HeraTuBaH yTuuaj Ha 6e36e4HOCT MPEXHMX 1
MHGOpPMaUMOHUX cUCTeMa;

11) mepe 3awmure UKT cucrema cy TEXHUYKE W OpraHu3auuoHe Mepe 3a yrpaBibarbe
6e36eaHOCHUM pusnummMa UKT cuctema;

12) rajHm nogarak je nopatak Koju je, y Cknagy ca nponucuMma o TajHOCTW nopartaka, oapeheH
1 03HayeH oapeheHnM CTeneHoM TajHOCTH;

13) UKT cucrem 3a pag ca tajHmm nogaymma je WKT cucTeM Koju je y cknagy ca 3akoHOM
oApeheH 3a pag ca TajHum nogaumma;

14)  komripomutyjyhe  enektpomarHeTHo 3paderse (KEM3) npeactaB/ba  HeHamepHe
€NeKTpOMarHeTHE EMUCUje NPUNKMKOM rMpeHoca, obpage wnM uJyBarba nogaTaka, YujuMm
MpUjEMOM N aHanM30oM Ce MoXKe OTKPUTK caapykaj TUX nogaTtaka;

15) kpunrobesbeqHocT je KoMnoHeHTa WHbopmauuoHe 6e3begHocT  Kkoja  obyxBaTa
KPUMNTO3aWTUTY, yNpas/baktbe KpUntoMaTepujanuma v passoj MeToa KpunTo3allTuTe;

16) kpuriTo3awTiTa je NpUMeHa MeToAa, Mepa 1 NocTynaka paav TpaHcopMucarba nogaTaka y
06nKK Koju ux 3a oapefheHo BpeMe Unn TPajHO YMHW HEAOCTYNMHUM HeoBnawheHnM nuuuMa;

17) kpuritorpagcku npomn3soy je codpteep unu ypehaj nyTem Kora ce BpLIM KpUNTO3allTUTa;
18) KpuriromaTepujasm cy Kpuntorpadcku Npov3BOAM, NOAAUM, TEXHWUYKA AOKYMeHTauuja
KpunTorpackux Npou3Boaa, kao 1 oarosapajyhu kpuntorpadckm

KI/by4eBu;

19) beszbegrocHa 30Ha je NMpOCTOp MNM MNPOCTOpWja y KOjoj Ce, y CKknagy ca nponucuMma o
TajHoCTV nogataka, obpahyjy u uyeajy TajHu nogaum;



20) uHpopmaynorHa 4o6pa obyxsaTajy noaaTke y AaToTekama 1 6azama nogaTaka, NPorpaMcKu
KO, KOH(Urypaumnjy XxapaBepcKnx KOMMOHeHaTa, TEXHUYKY U KOPUCHUYKY JOKYMEHTauujy,
3anunce o Kopuwhery xapaBepCcKuX KOMMNOHEHTK, noaaTaka u3 AaToTeka k 6asa nogaTaka u
cnposofersy Npoueaypa ako ce UCTW BoAe, YHYTpallhbe OnwiTe akTe, npoueaype v CNYHO;

21) VPN (Virtual Private Network) - je ,npvBaTHa" KOMYyHMKaUMOHa Mpexa Koja omoryhasa
KOpUCHMLUMMa Ha pas3aBojeHMM NnoKauujama fAa Npeko jaBHe Mpexe jefHOCTaBHO oapXasajy
3awTuheHy KOMyHUKauwjy;

22) MAC agpeca (Media Access Control Address) je jeauHctBeH 6poj, kojum ce Bpwu
naeHTudMKauuja ypehaja Ha Mpexu;

23) Backup je pesepBHa Konwuja noaaTaka;

24) Download je TpaHcdep noaaTaka ca LEeHTpanHor padvyHapa unu web npeseHTauuje Ha
NOKanHu payyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekumaHO Hanajakbe eneKTpuyHOM
eHeprujom;

26) Freeware je 6ecnnataH codpTeep;

27) Opensource copTeep OTBOPEHOr KOAa;

28) Firewall je ,3alWlTUTHX 314" OAHOCHO CUCTEM MPEKO KOra Ceé BplW HaA30p W KOHTPOAWLE
NpoTOK WHMbOpMaunja wu3MeNy nokanHe Mpexe M MWHTepHeTa y Uuby oOHeMoryhasatba
3/10HaMEPHWUX aKTUBHOCTU;

29) USBwnu dnew Memopuja je cnosblikby MeanjyM 3a CKiaauluTeHe nogaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTW Kao MeAujyM 33 CHUMare
noaataka;

31) DVD je onTUYKM AUCK BUCOKOM KanauuTeTa Koju Ce KOPUCTWU Kao MeaujyM 3a CKnaguiiTere
noaartaka;

II. Mepe 3awuTUTE
YnaH 4.

Mepama 3awTute UKT cuctema ce obesbefyje npeseHUMja 04 HacTaHKa MHUMAEeHaTa, O4HOCHO
npeBeHunja 1 MUHMMM3aumja WTeTe 04 MHUMAEHATa KOju yrpoXKaeajy Bpllerbe HaanexHoCcTu U
obaBrbakbe AeNaTHOCTU, a NocebHO Y OKBUPY NpyXama ycnyra ApyruM nuuunma.

1. OpraHn3aymorHa CTpyKTypa, ca yTBpheHHM noc/IoBHMa H O4roBOPHOCTHMAE
3anocnennx, KojoM ce OcTBapyje ynpas/barb€ HHPOPMAYHOHOM
6esbegHoLwhy y okBupy ONWTHHCKE ynpase onwrHHe Maan 3BoOpHHK.

YnaH 5.

CBaku 3amnocneHu-kopucHuk pecypca UKT cuctema je oarosopaH 3a 6e3beaHocT pecypca UKT
CUCTEMa KOje KOpUCTU paaun obasrbarba NOCMoBa U3 CBOje HaANeXHOCTH.

3a KOHTpONy v Haa3op Hag obaB/barbeM MOCNOoBa 3an0CNeHUX-KOPUCHUKA, Y UW/bY 3aliTuTe U
6e3beaHocTv UKT cucteMa, kao 1 3a obasrbarbe nocnosa M3 obnactu 6e36eAHOCTU LENoKynHor
NKT cuctema OMWTUHCKe ynpaBe onwTuHe Manu 3BOpHUK HagnexaH je Led cnyxbe 3a
WHDOPMaLMOHE TexHoNormje, y ckiagy ca cucTeMaTusauujoM pagHux Mecta y OnTUHCKO]
ynpasu onwTtuHe Manu 3BopHuk 6p. 110-1, oa 19.10.2018. roaunHe.



YnaH 6.

Moa nocnoevuMa u3 obnactu 6e3beaHocTH YTBPRYjY ce:

e OCNOBW 3awWTUTEe MHGOPMaunoHux Aobapa, oAHOCHO CpeAcTaBa MMMOBWMHE 3a HaA3op
HaZ NOCNOBHWM MPOLIECUMA 0f 3Hayaja 3a MHGopMaLmoHy 6e3beaHoCT

e MOCNOBW ynpaB/bare pusnuuMma y obnactu uHdopmaumoHe 6e36eaHOCTH, Kao W
nocnosu npeasuheHn npoueaypama y obnactu nHdopmauunoHe 6e3beaHocTu

e nocnoev oHemoryhaBarba, OAHOCHO CnpeYaBarba HeoBnawheHe nin HeHaMepHe U3MeHe,
owTeherba WM 3noynoTpebe cpeacTaBa, OAHOCHO WHbopMaLmoHux aobapa WKT
cucTeMa OnwTUHE, Kao U MpUCTYn, U3MeHe unu kopulwhere cpeacTasa 6e3 oenalwhera
1 6e3 eBnaeHUMje O TOME

e npaherbe aKTUBHOCTW, PEBM3Wje W Haas3opa Yy OKBUPY ynpasibakba WMH(MOPMaLMOHOM
6e36eaHoLhy

e obaBellTaBarbe HAANEXHWX opraHa o wHumgeHtuma y WKT cuctemy, y cknapy ca
nponucmMma.

Y cnyyajy mHumaeHTta LWed cnyxbe 3a uHdopmaumnoHe TexHonoruje, obaselwTaBa HavenHUKa
ONWTWHCKe ynpaBe, Koju Yy Ckiagy ca npornvcuma obaseliTaBa HajNeXHe opraHe y uuby
pellaBakba HacTanor 6e36e0HOCHOr MHUMAEHTA.

2. be3begHocT paga Ha Aa/bMHy H yroTpeba mobuirHnx ypehaja
YnaH 7.

Pag Ha aarbuHy 1 ynotpeba MobunHux ypehaja y KT cuctemy Huje omoryheH.

3. Obezbelhnsare ga nmya koja kopucre MKT cucrem OfHOCHO ynpas/sajy
HUKT cucremom 6ygy ocnocobr/beHa 3a 110cao KOjH page H pasymejy cBojy
04roBOpPHOCT

YnaH 8.
WUKT cucTeMoM ynpasrbajy 3anocneHu y cknagy ca saxehoMm cucremaTusalmnjoM pagHux mMecra.

LWed cnyxbe 3a nHPopMaLMoHe TEXHONOIMjE, je Ay>KaH [Aa CBakor HOBO3anoC/1eHOr-KopUcH1Ka
WKT pecypca yno3Ha ca oaroBopHOCTMMa W npasunuma kopuwhersa MKT pecypca OniTUHCKe
ynpase, ga ra ynosHa ca npasunuma kopuwhersa pecypca MKT cuctema, Kao v Aa BOAM
eBuaeHuUMjy O u3jaBamMa HOBO3anoCNeHMX — KOPWCHWKA fAa Cy YNo3HaTh ca npaBuivMa
kopuwhera UKT pecypca.

Ceako kopuwhere WMKT pecypca ONWTMHCKE yrnpaee of CTpaHe 3anoc/eHor-KkopucHuKa, BaH
aopesbeHMx oBnawhere, noanexe AWCLUMNAMHCKO] OAMOBOPHOCTM 3anoc/eHor KojoM ce
AeduHWwe 04roBOpHOCT 3a HeosnawheHo kopuwhere NMOBUHE.



4. 3awTHTa 04 PH3HKA KOJH HACTajy NpH MPOMEHaMa MNOC/IOBA MM MPECTaHKa
P3AHOIr aHra)oBarsa /1MYa 3anocIeHnx Kog oneparopa MKT cucrema

YnaH 9.

Y cnydajy npoMeHe nocsioBa, OHOCHO HaIEXHOCTU KOpPUCHWUKa-3anocneHor, LWed cnyxbe 3a
MH(OpMaLIMoHe TexHonoruje he M3BpLIMTK NPOMEHY NPUBUAErKja KOje je& KOPUCHMK-3amocneHn
MMao y cknagy ca OnNWCOM pafHWX 3ajaTaka, a Ha OCHOBY 3axTeBa NpeTnoCcTaB/beHor
pykosoauoua.

Y cnyyajy npecTaHka pagHOr aHraxoBarba KOPWCHUKA-3arocfieHOr, KOPUCHWYKW Hamor ce
ykuaa.

O npecraHKy pagHOr OAHOCa WAW PajHOr aHraXoBarba, Kao W MPOMEHW pajHOr MecTa,
Opervetbe 3a (vHaHcMje, ONWTY ynpasy W ApPyWTBeHe AenaTHocTM OnWTUHCKe ynpase
onwTuHe Mann 3BOPHWK y capajrbi ca HENnocpeaHUM pyKOBOAMOLEM, je AyXHO Aa obasecTu
LWeda cnyxbe 3a nHpopMaumoHe TexHonorvje, pagu ykuaara, OOHOCHO M3MEHY MPUCTYMHUX
NpUBKMNErnja Tor 3anocNeHor-KOpUCcHUKa.

KopucHuk MKT pecypca, HakoH npecTaHKa pajHOr aHraxoBarba Yy Ynpasu, He CMe [a OTKpuBa
noAaTKe Koju Cy 04 3Hadaja 3a MHdopMaumoHy 6e3beaHoct UKT cucTema.

5. HperntngpnkoBarse HHEPOPpMaUHOHHX O6apa n ogpelinBarbe o4roBopHOCTH
33 FbMXOBY 3aLITHTY

YnaH 10.

UHdopmaumoHa aobpa OnWwTWHCKE ynpaBe onwTuHe Manu 3BOPHUK Cy CBM pecypcu Koju
caapxe nocnosHe wHdopMaumnje ONWTUHCKE ynpase, OAHOCHO, NYTEM KOjUX ce BpLUX K3paja,
obpapa, YyBare, npeHoc, bpucarbe W yHUWTaBare noaataka y UKT cuctemy, ykbydyjyhu cee
ENeKTPOHCKE 3anuce, padyHapcky ornpemy, MobunHe ypehaje, 6a3e nopartaka, MOCNOBHE
annukauunje, KoHdWrypauujy XapABEpCKMX — KOMMOHeHaTa, TexHWYKY W KOPUCHUYKY
[IOKyMeHTauwujy, yYHyTpalltse NpaBuiHMKe Koju ce ogHoce Ha WKT cucteM 1 cn.)

EsnaeHumjy o nHdopmaumnoHuM aobpuma soau Led cnyxbe 3a MHMOpMaunoHe TexHoNoruje,
y NanupHoj WK enekTpPoHCKO]j hopMu.

MpeaMeT 3awTunTe Cy:
* xapasepcke u codTBepcke koMmnoHeHTe UKT cuctema
* nopaum koju ce obpahyjy nnm uysajy Ha komnoHeHTama UKT cuctema
*  KOPWCHWMYKM HANo3u v Apyrv Noaaum o KOpUCHUUMMa nHdopMaTudkux pecypca UKT
cucTema



6.KnacngpnkoBare nogaraka Tako [a HHBO FHXOBE 3alUTHTE 0f4rosapa
3Havajy nogaraka y Ccknagy €a Hayes/loM ynpas/barba PH3IHKOM H3 3aKoHa o
HH@opMayHoHOj 6e36egHOCTH

Ynan 11.

Mopaun koju ce Hanase y WKT cucrteMmy npeactassbajy TajHy, ako cy Tako AedPUHUCaHW
oapenbama nocebHUM nponucuma L.

Mopauw Koju ce o3Haye Kao TajHu, Mopajy 6uth 3awTuhenn y cknagy ca oapeabama Ypenbe o
nocebHMUM MepaMa 3aliTMTE TajHuX nodataka Yy WHGOPMaUMOHO-TENEeKOMYHMKALMOHMM
cuctemmuma (,Cn. Mnacumk PC", 6p. 53/2011).

[AetarsaH onuc uHdopMauumja, Hocaya mMHMopMaumja u AOCTYNHOCTW noaaTaka Hanaswn ce y
MHdopmaTopy 0 pagy OnwTrHe Mann 3BOPHUK,

7. 3awrnra Hocaya nogaraxka

Ynan 12.

Wed cnyxbe 3a nHpopMaumnoHe TexHonoruje, he ycnoctaButTu opraHnsaunjy npuctyna v paga
ca nogauuma, nocebHo OHWMMa Koju Bydy O3Ha4YeHWU CTEneHOM CNYXKOEEHOCTW WM TajHOCTU y
Cknagy ca 3akoHOM O TajHOCTW nogaTtaka, Tako Aa:

e nojaunm W AOKyMeHTU (nocebHO OHWM Ca O03HAKOM TajHOCTM) MOry Aa ce CHuMe
(apxvBupajy, 3anuily) Ha cepBepy Ha KOMe ce CHWMajy nmogauw, y dongepy Haa Kojum
he npaso NpucTyna MMaTn camo 3arnocieHU-KOpUCHULM KojuMa je To npaso obe3beheHo
OANYKOM HadenHuka.

e 1oAauM M AOKYMeHTWU (nocebHO OHW Ca 03HAKOM TajHOCTW) MOry Aa Ce CHUME Ha apyre
Hocaue (excTepHu xapa auck, USB, CD, DVD) camo of cTpaHe oBnawheHnx 3anocneHmx
— KOPWCHWMKA W TO HayenHukKa OMWTWMHCKE YyrpaBe, PyKOBOAWNALUA OpraHu3aLnoHMX
jeanHMua v agMUHUCTpaTopa.

EBvaeHUMjy HOocCaua Ha KojuMma Cy CHWM/beHW nogaun, Bogu Led cnyxbe 3a nHbopMalmoHe
TexHonoruje n T Mmeanjn Mopajy 61T NponucHo obenexeHn 1 oANOXKeEHW Ha MecTo Ha Kome he
6uTKn 3awTheHn og HeosnawheHor NpucTyna.

Y cnydajy TpaHcnopTa Meauja ca noaauuma, HadenHuk Ynpaee he ogpeauty oaroBopHy ocoby
W Ha4MH TpaHcnopTa.

Y cnydajy ucteka pokoBa YyBarba rnofaTtaka Koju ce Hanase Ha Meaujuma, nogaun mopajy butu
HenoBpaTHO 0bpucaHK, a ako To Huje mMoryhe, TakBu Meauju Mopajy BuTK dusnuku owTteheHu,
OAHOCHO YHWULLUTEHM.

'3akoH o cnobogHom npucTyny uHpopmaumrjama o4 jasHor 3Havaja (,Cn. MnacHuk PCY, 6p.120/04,
54/07, 104/09 | 36/10), 3aKOH 0 3alWTUTK NogaTtaka o anuHocTu (,Cn. TnacHuk PCY, 6p.87/18), 3aKoH 0
TajHocTu nogaraka (,,Cn. MnacHuk PCY, 104/2009), kao 1 Ypeaba 0 HauuMHy U NOCTYNKY 03Ha4YaBarba
TajHOCTHM Nopataka, oaHOCHO gokymeHaTa (,Cn. Thachuk PC”, 6p. 8/2011)



8. Orpanunyerse rnpucTyna nogaynma 1 cpeqcTBuma 3a obpagy nogaraxa

YnaH 13.

Mpuctyn pecypcuma UKT cuctema ogpeheH je BPCTOM Hanora, OAHOCHO AOAE/LEHOM YOroM
KOjy 3anocneHu-KOPUCHUK MMa.

3anocneHn Koju vMa aAMWHUCTPATOPCKM Hanor, MMa npaea MpucTyna ceBuM pecypcuma MKT
cucteMa (CopTBEPCKMM M XapABEepPCKUM, MPEXWU U MPEXHUM PecypcuMma) y Uuiby WHCTanauuje,
OAp»KaBakba, nofellasarba M yrnpas/bara pecypcmMa MKT cuctema.

3anoc/ieHn - KOPUCHUK MOXEe [a KOPWUCTU CaMO CBOj KOPUCHWYKKM Hanor koju je pobwuo oa
aAMUHUCTpaTOpa M He cMe Aa omoryhu ApyroM nuudy Kopuwherse HeroBor KOPWUCHWYKOr
Hanora, cem afMMHUCTPATOPY 3a NojellaBarbe KOPUCHUYKOr nNpoduna 1 pagHe CTaHuue.

3anocneHn-KOpPUCHUK Koju Ha BMno Koju HadnH 3noynoTpebu npasa, ogHOCHO pecypce UKT
cucTeMa, NOANeXe KPUBUYHO] W AWMCLUMNIMHCKO] OArOBOPHOCTH.

3anocneHn-KOpUCHWK Ay»xaH je aa nowTyje n cnegeha npasuna 6e3begHor v npuMmepeHor
Kopuwhera pecypca UKT cuctema, u 1o aa:

1) KOpUCTU WHpOPMaTUYKe pecypce UCK/bYYMBO Y NOCNOBHE CBPXE;

2) nNpuxeBaTW fda Cy CBM Mnojaun Koju ce CknaguwTte, NpeHoce unv npouecupajy y OKBUpy
nHbOpMaTUUKMX pecypca BnacHUwTBo OnwTvHe Manu 3BOpHMK WM Aa Mory 6uTu npeamer
Haarnedara v npernefara;

3) noctyna ca noBep/bMBMM MoAauMMa y CKnagy ca nponucuMa, a nocebHo npunukom
Konupara 1 npeHoca noaaTaka;

4) 6e3begHo YyBa CBOje N0O3MHKE, OAHOCHO Aa UX He oAaje ApyrvM nuuuma;

5) Merba No3MHKe carnacHo yTepheHuM npaBunnMa;

6) npe cBakor yAarbaBarba 0f pajHe CTaHuue, OAjaBu Ce ca CMCTeMa, OHOCHO 3aKksbyya pagHy
CTaHuLy

7) 3axTeB 3a WMHCTanauujy codTBepa WM xapasepa NoAHoOCK y nucaHoj dopmu, ogobpeH oA
CTpaHe HenocpeaHor pykosoauoua;

8) obezbean curypHOCT nogataka y cknagy ca Baxehum nponvcuma;

9) npucrtyna uWHGOPMaTUMYKMUM pecypcMMa CaMO Ha OCHOBY EKCNAUUMTHO [0AeSbeHMUX
KOPUCHWYKKUX NpaBga;

10) He cme ga 3aycTas/ba pag Win Gpulle aHTUBMPYCHW MporpaM, Mewa Herose nogelueHe
onuuje, HATU Aa HeosnawheHo UHCTanupa Apyru aHTUBUPYCHW Nporpam;

11) Ha pagHOj CTaHWUWM He CMe Aa CKNagulWTh CaZpikaj Koju He CNy>Xun Y NoC/oBHE CBPXE;

12) n3pahyje 3awTtnTHe Konuje (backup) nogartaka y cknagy ca npornucaHnM npoueaypama;

13) KOPUCTU MHTEPHET M eNeKTPOHCKY nowTy y ONWTUHCKO] ynpaen onwTuHe Manu 3BOpHUK Y
CKnajgy ca nponucaHuM npoueaypama;

14) npuxBaTM Aa ce oapeheHe BpCTe WMHMOPMaTUYKMX WHTepBeHUMja (M3pafa 3alUTUTHWUX
Konuja, axypuparbe nporpaMa, NOKpeTarbe aHTUBMPYCHOr nporpama W cn.) obasrbajy Yy
yTepheHo BpeMe;

15) npuxBaTtk Aa CBM NpUCTYNU UHGPOPMATUYKUM pecypcvMma 1 uHdopMaunjama Tpeba aa byay
3aCHOBaHW Ha NpUHUMNY MUHUMaNHE HEeONXOAHOCTK;

16) NpuxBaTH Aa TEXHWKE CUIYPHOCTM (aHTK BUpYC nporpamu, firewall, cuctemun 3a getekuujy
ynaaa, cpeactsa 3a wwudpuparbe, CpeacTBa 3a NpoOBepy WHTerputeta v Ap.) crnpedvasajy
noteHuujanHe npetke KT cuctemy.



17) He cMe Aa vHCTanupa, MoavduKyje, UCKIbyYyje U3 paja Unu BpULLE 3alTUTHM, CUCTEMCKM
WMWK annuKaTMBHW codTBep.

9. Opobpasare osnawheHor npucryna # chnpeyasare Heosnawheror
npucryna UKT cucremy n yornyrama koje UKT cncrem npy»xa

Ynan 14.

MpaBo npucTyna wuMajy camo 3anoC/NeHW/KOPUCHULM KOjU uMajy aaMUHUCTPaTOpCKe WK
KOPUCHWYKE Hanore.

AAMUHWUCTPATOPCKKN HANor je jeAMHCTBEHW Hanor KojuMm je oMoryheH npuctyn u agMUHUCTpauuja
cBux pecypca UKT cucTema, Kao 1M oTBapare HOBMX WU U3MeHa nocTojehux Hanora.
ALMWUHUCTPATOPCKU Hanor MoXe [a KOPUCTW CaMo 3anocnieHn Ha nocnosuma weda cnyxbe 3a
nT.

KOpUCHWYKM Hanor ce cacToju 04 KOPUCHUYKOr MMEHA W NO3MHKE, KOjU Ce MOry yKylLaBaTu unu
YnTaTK Cca Meauja Ha KOMe MOCTOjM eneKTPOHCKWM cepTuduKaT, Ha OCHOBY Kora/jux ce Bpluu
ayTeHTM(dUKaumMja — NnposBepa MAEHTUTETA W ayTopu3auunja — npoeepa npasa NpUcTyna, 0AHOCHO
npasa Kopuwhera pecypca MKT cuctema o CTpaHe 3anoc/IeHOr-KopucHMKa.

KopucHMYKK Hanor aogersyje agMWMHWUCTPAaTOp, Ha OCHOBY 3axTeBa 3anoCieHor 3afy»XeHor 3a
yrnpae/batbe /bYACKMM pecypcuMa y capafHW ca HenocpedHWM pyKOoBOAMOLIEM M TO TeK HaKOH
yHOCa nojaTaka O 3anocfeHOM Y eBuAeHUMjY JbyACKWMX pecypca, a y cknagy ca notpebama
obaBrbarba NOCNOBHUX 3agaTaka o4 CTpaHe 3anocNeHor-KOpucHWKa.

AOMWHUCTPATOP BOAW €BWAEHUMY O KOPUCHUYKUM HANo3vMa, NpoBepaBsa HMxoBo Kopuluherbe,
Mera MpaBa MNpUCTYNa WM YKMAA KOPUCHMYKE Hanore Ha OCHOBY 3axTeBa 3aroc/ieHor Ha
MOCNOBMMa YrpaB/bakba fbyACKMM PECYPCUMA, OAHOCHO HAANEXHOr PyKOBOAMOLIA.

10. YrephuBare OfroBOPHOCTH KOPHCHMKA 33 33LUTHTY COMNCTBEHMX
cpefcTaBa 3a ayTeHTHKAYN]y

YnaH 15.
KOpPWCHWYKIM Hanor ce cacToju 04 KOPUCHUYKOT MMEHa N NO3WNHKE,

KOpUCHUUYKO MMe ce Kpeupa No MaTpuuu uMe.npesnme, NaTUHWYHWM nucMom 6e3 ynoTpebe
cnosa b, K, /b, Hb, h, Y, LI, W. YMECTO 0BUX C/IOBa KOPUCTUTK CnoBa u3 Tabene.)

hupuninvyHa cnosa JlaTMHM4YHa cnoBa
B dj

X Z

/b lj

H nj

R, Y €

L S

L dz




JlosuHka Mopa fda cagpu MUHWMYM ceAaM KapakTepa KOMBWHOBaHWX Of Manunx M BENUKMUX
cnosa, Undapa 1 cneunjanHux 3HaKoBea.

JlosuHka He cMe fJa cagpku uMme, npesume, AaTym pohera, 6poj TenedoHa u Aapyre
npeno3HaT/buee NoaaTke.

AKO 3anocneHn-KOPUCHUK NOCyMiba Aia je Apyro fuue OTKPUNO HeroBy NO3WHKY AyXaH je aa
WCTY 0AMax U3MEHM.

3anocneHn-KOPUCHWUK Ay>aH je Aa Metba NO3WHKY HajMare jeAHOM Y LLECT MECELM.

WcTa no3unHKa ce He cMe NoHaB/baTh Y BPEMEHCKOM Nepuoay 04 roavHy AaHa.

KopucHUYKK Hanor MOXe [ia ce Ce Kpeupa M Ha OCHOBY rnoJaTtaka Koju ce Hanase Ha mMeaujy ca
KBannMMUKOBaHUM EIeKTPOHCKUM cepTUUKaToM (HNp. NiMYHa KapTa ca YMnoM W ynucaHuMm

cepTudukaTom).

MNpujasbrearbe y WMKT cuctem OnwTuHCKe ynpase oOnwTuHe Manu 3BOpPHUMK Ce BpLUM
ybaunBareM Meauja ca eNleKTPOHCKMM CepTUdUKaToOM y YuTay Kaptuua.

HeoBnawheHo yCTynawe KOPUCHWYKOr Hanora APYyroMm nudy, noanexe AUCUMNANMHCKO]
OArOBOPHOCTW.

11. [llpegsnbarse ogrosapajyhe ynorpebe KpunNro3awTHTEe pagHn 3aliTHTE
TajHOCTH, AYTEHTHYHOCTH OJHOCHO MHTErpHuTeTa nogaraxa

YnaH 16.

Mpuctyn pecypcuma WUKT cuctema OnNWTWHCKE ynpase onwTuHe Manu 3BOPHUK He 3axTeBa
nocebHy KpUNTOo3alTUTY.

12. ®nznyxa 3awrnra o06jexkara, npocropa, npocropHja OAHOCHO 30Ha y
KOjuMa ce Hanase cpegcrsa n gokymeHtv MKT cncrema m o6palyjy nogauyn y UKT
cHcremy

Ynau 17.

MpocTop y KOMe Ce Hanase cepBepu, MpexHa WnM KOMyHWKauuoHa onpeMa MKT cuctema,
OpraHusyje ca Kao aAMWHUCTPaTMBHa 30Ha. AAMUMHWCTPaTMBHA 30HA Ce YCnocTaB/ba 3a
huanukn npuctyn pecypcuma UKT cucTeMa y KOHTPONMCAHOM, BUA/BMBO O3Ha4YeHOM MpocTopy,
Koju je obesbeheH enekTpoHCKOM 6paBoM.



MpocTop mMopa aa 6yae obesbeheH of komnpomuTyjyher enektpoMarHeTHor 3paderba (KEM3),
noxapa M Apyrvx eneMeHTapHWx Hernoroga, M Yy teMy Tpeba aa 6Oyae oproeapajyha
TemnepaTypa (KnMMaTnsosaH NpocTop).

EBUAEHUM]Y 0 ynacky y oBy 30Hy Boau Led cnyxbe 3a uHbopmMaLmoHe TexHonoruje.

13. 3awrmnra og rybmurka, owrehersa, kpalie nam gpyror 06/IMKa yIrpoXKaBarba
b6ezbegHocTn cpegcrasa koja ymnHe KT cucrem

YnaH 18.

Yna3 y npocTtopujy y kojoj ce Hanasu MKT onpema, A03BO/bEH je camo agMmuHucTpatopy WKT
cucTema/3anocneHnMa Ha nocnosima UKT.

OCUM aIMUHUCTPaTopa cMcTeMa, NPUCTYN aaMUHWUCTPATUBHOj 30HW MOy UMaTu 1 Tpeha nuua y
UMY MHCTanauuje u cepsucuparba ogpeheHnx pecypca MKT cuctema, a no nNpeTxoaHOM
onobperby HauvenHuka Ynpaee, U y3 NpUCYCTBO HaanexHor nuua cnyxée 3a UT onwTUHCKe
ynpase.

MpUCTYN aAMUHUCTPATUBHOj 30HW MOXE MMaTh W 3anoC/ieHW/a Ha MOCNoBWMAa OApXKaBatba
XWUrnjeHe y3 NpucycTBo HaanexHor nuua cnyx6e 3a UT onwTuHCKe ynpase.

MpocTopuja Mopa 6UTU BMA/BMBO ObenexeHa M y H0j Ceé MOpa HanaswTk MpOTUBMNOXApHa
OrpeMa, Koja ce MoXe KOPUCTUTK CaMo y Cnydajy noxapa y npoctopuju y Kojoj ce Hanasu UKT
onpeMa U MeaujM ca nogaumma.

Mpo3opw v BpaTa Ha 0BOj NPOCTOPMjW MOpajy YBeK 6UTU 3aTBOPEHU.

CepBepu M aKTWBHa MpexHa onpema (switch, modem, router, firewall), Mopajy crtanHo 6uTu
NpuUK/byYeHn Ha ypehaje 3a HenpeknaHo Hanajarbe — UPS.

Y cnydyajy HeCTaHka enekTpuuyHe eHepruje, y nepuoay Aayxem o4 kanauuteta UPS-a,
osnawheHo NuUE je AYKHO Aa WCK/by4n OnpeMmy Yy cknagy ca npouedypama npoussohada
onpeme.

WKT onpema 13 npocTopwje ce y cnyyajy onacHocTv (noXkap, BpeMeHCKe Hernoroge v c1.) Moxe
M3HeTU K 6e3 ofobperba HauenHuka.

Y cnyyajy u3Howera onpeme pagu cenuabe, unu cepsucuparba, HeonxoAHo je opaobperse
HayenHuka koju he oapeanTH YCNoBe, HauMH M MeCcTo M3HOLLEH@ OrNpeMe.

AKO Ce onpema M3HOCK pagv cepBucuparba, nopea ogobperba HavenHvka Ynpase, notpebHo je
CaUYMHWUTM 3aMUCHUK Y KOME Ce HaBoAM Ha3vB W TUMN Onpeme, cepujckn 6poj, Ha3ue cepeucepa,
nuMe 1 npesvme oenawheHor nuua cepeucepa.

YroBopoM ca cepsucepoM Mopa 6uth geduHucaHa obaeesa 3alITUTE nojaTaka Koju ce Hanase
Ha MeaujuMa koju cy geo MKT pecypca OnwTuHCKe yrnpase onwTuHe Manu 3BOpHUK.



14. ObesbelhuBarse HCpaBHOr n 6e36eqHor yHKYNOHNCAAa CPEeJCTaBa 3a
obpagy nogaraka

Ynan 19,

3anocnedn Ha nocnoBuMa WKT KOHTMHyMpaHO Haa3vpy W nposepasajy dyHKUMOHUCaHE
cpeacraBa 3a 0bpaay noaaTtaka v ynpaerbajy py3numMMa Koju Mory ytuuat Ha 6esbegHocT MKT
cucTeMa U, y Cknapy ca TMM, NnaHupajy, 04HOCHO Mpeanaxy HadenHuky Ynpase oarosapajyhe
Mepe.

Mpe yBohera y pasg HoBor codTBEepa HEONXOAHO je HanpaBuTK Konujy-apxuBy noctojehux
nogataka, y UMby npunpemMe 3a npoueaypy spaharsa Ha NpeTxoaHy cTabunHy sepaujy

WHcTanupare HoBOr codTBepa Kao M axypupare nocrojeher, oA4HOCHO WHCTanauuja Hose
BEP3Mje, MOXe Ce BPLIMTK Ha HauMH KOji He oMeTa onepaTUBHW paj 3anoc/IeHMX-KOPUCHUKa.

Y cnydajy Aa ce Ha HOBOj Bep3unju codTeepa Koju je yBeaeH y onepaTtuBHW paj npuMmete BUTHK
HefoCTauM Koju Mory ytuuatv Ha pag, notpebHo je npumMeHWTW npoueaypy 3a spaharbe Ha
npeTxoaHy cTabunHy sepaujy codreepa.

15, 3awrnra nogaraka M cpegcrBa 3a obpagy nogaraka o4 3/10HaMEepPHor
cogpreepa

YnaH 20.

3alTuTa oA 3noHaMepHor coTBepa Ha Mpexu CNpoBOAW CE Y UM/bY 3aliTUTE OA BMpyca U
[pyre BpCTE 3M0HAaMEepHOr Koda  KOju Yy payvyHapCcKy Mpexy Mory AOCNETU  UHTEpHET
KOHEeKUWjOM, WMMEjNioM,  3apakeHWM MpeHocHWM  Meanjuma (USB memopwja, CD uTA.),
MHCTanaumjoM HenuueHumpaHor codTeepa 1 .

3a ycnelwHy 3aliTUTy O BMpyCa Ha CBAaKOM pauvyHapy je WHCTanupaH aHTMBMPYCHW Mporpam.
CBaKoOAHEBHO Ce ayTOMAaTCKM y 7 caTu BPLUKM AONyHa aHTUBUPYCHWUX AeduHuumja.

CBaKor NpeTnociearer paaHor AaHa y Heaerbu (YeTBpTak) je NoTpebHO OCTaBUTU YKIbYUEHE U
3aK/byyaHe padyHape paav CKeHuparba Ha Bupyce.

3abparbeHo je 3aycTaB/batbe€ W WCK/byYMBarbe aHTUMBMPYCHOT COMTBEPa TOKOM CKEHMpakba
NPeHOCHWUX Meauja.

MpeHocHBU Meamnju, npe Kopuwhersa, Mopajy 6UTW NMpoBEpeHn Ha MpUCYCTBO BUpYyca. AKO ce
YTBpAM 1a NPEHOCWBK Meauj CaapXKK BUPYCe, YKONMKO je To Moryhe, Bpluv ce unwherse Meauja
aHTUBUPYCHUM CODTBEPOM.

PuU3nK Of eBeHTyanHor rybuTka nogaTtaka MpuAvKoM uyuwhera Meauja o4 Bupyca CHOCU
AoHocunay Meanja.



Y uurby 3awWwTuTte, 04HOCHO ynaaa y WKT cuctem OnwTuHCKe ynpase onwTvHe Manu 3BOpHMK
ca uHTepHeTa, LWed cnyxbe 3a MHDOpMaLMOHE TEXHONOTU]E je Ay)aH Aa OApXasa CUCTeM 3a
cnpevasarbe yrnaaa.

PykoBoaMOUM OpraHu3auMoHMX jeavHuua oapehyjy Koju 3anocneHu vmajy npaso npuctyna
WHTEpHETY paau MpUKyr/bakba nogataka W octanux uHdopMmauwja BesaHux 3a obaerbatbe
NnocnoBa Yy HWX0BOj HAANEXHOCTH.

KopucHMUMMa Koju cy npuksbydern Ha MKT cucTeM je 3abparbeHo CaMOCTanHo MpUKbyynBarbe
Ha WHTEepHeT (NpUK/byuvBarbe MPEKo COomcTBeHor Moaema), npu uemy Led cnyxbe 3a
MH(MOPMALMOHE TEXHONMOorMje MOXe YKUHYTW MPUCTYN WHTEPHETY Y Cay4ajy [AokasaHe
3noynoTtpebe wucror.

KopucHuum WKT cuctemMa Koju KopuUcTe MHTEpPHET MOopajy Aa Ce npuapxasajy Mepa 3awTuTe o4
BUpYyCca ¥ ynapa ca uHTepHeta y WUKT cucreM, a cBaku padyHap 4uju ce 3anocieHn-KOPUCHUK
npuK/byyyje Ha WHTepHeT Mopa OuTu oprosapajyhe nogeweH w 3awTuheH, npu 4demy
nopelasarse Bplwm Wed cnyxbe 3a MH(popMaLmnoHe TexHoMoruje.

Mpunukom Kopuwherba uHTepHeTa Tpeba n3beraatn cymrbiee WEB cTpaHuue, ¢ 063vpom ga
TO MOXe MpOoy3poKOBaTW npobneme - HENPUMETHO WHCTAaNUpare WNMJYHCKUX nporpaMa u
CNMYHO.

Y cnyyajy Aa KOPUCHMK NpuMeTW HeobWyHO noHalake padyHapa, 3anaxarse Tpeba 6es
oanarartba Aa npujasu Wed cnyxbe 3a nHhopmMaLmoHe TeXHoNoruje.

Crporo je 3abpatbeHo rnegarbe UIMOBaA M Urpake Urpulia Ha padyHapuma u "Kpcraperbe"
WEB cTpaHuuama Koje cagpxe HefjonuyaH cajpxaj, Kao U CaMOBOJLHO NMpey3uMarbe UCTUX Ca
WHTEepHeTa.

Hepo3BorbeHa ynotpeba uHTepHeTa obyxsaTa:

e UHCTanuparbe, AMCTpubyuujy, Ornawaearbe, MPEHOC WM Ha APYrM HaYuH Yukberbe
AOCTYMHUM ,,MUPATCKUX" UK ApYrux coTBEPCKMX NMPOM3BOAA KOJWU HUCY NUUEHUMPaHK
Ha ogrosapajyhu HauuH;

e HapyllaBarbe CUrypHOCTM MpeXe WNW Ha ApYrM HauuH oHemoryhasake MocroBHe
WHTEPHET KOMyHUWKauuje;

e HaMepHO LWIMPEHE AECTPYKTUBHUX M ONCTPYKTUBHUX NpOrpaMa Ha MHTEepHETY (MHTepHET
BUPYCW, WHTEPHET TPOjaHCKM KOHbWM, WMHTEPHET LPBW W Apyre BpPCTe ManuuMO3HUX

codrTeepa);

e Heno3BO/bEHO Kopuwhere ApYWTBEHUX MpeXxa W APYrux WHTEPHET caapXaja koje je
OrpaHuyeHo;

e npey3umarse (download) nogataka Benuke “TexuHe” Koje Npoy3pokyje “3arywere” Ha
Mpexw;

e npey3sumare (download) maTepujana 3awTMheHnx ayTopcKUM npasuma;
e Kopuwhere NUMHKOBA KOjU HUCY Yy Be3n ca rnocsioM (rneparbe unMoBa, ayavmo M
BUAEOCTPEaMUHI U CN.);
e He/03BO/LEHW MPUCTYN CaapXKajy, NpoMeHa caapxaja, bpucaree unu npepaga cagpxaja
NpeKo MHTepHeTa.
KopucHMUMMa KOjW HeaaekBaTHWM KopuwhereM MHTEpHEeTa Y3pOKyjy 3aryliere, npekusa y
pagy wiu Hapylasajy 6e3begHOCT Mpexxe MoXKe Ce 0fy3eTu Npaso NpUCTyna.



16. 3awrnra og rybnrka nogaraxa
YnaH 21.

Base nopaTaka obaBe3HO ce apxvBMpajy Ha npeHocvse meauje (CDROM, DVD, USB, ,strimer”
Tpaka, eKCTepHW XapA AWCK), HajMarbe jeAHOM AHEBHO, HeaerbHO, MeceyHo W rogullme, 3a
notpebe obHoBe Haze nogaTaka.

OcTtanu hajnosn-aoKyMeHTU Ce apxuBupajy HajMare jeAHOM Heaes/bHO, MeCce4yHo WU roauLlH-e.

Moaaun 0 3anocneHnMa-KopucHUUMMa, apxXmBrpajy ce HajMame jeHOM MeceyHo.
[JHEBHO KONUparbe-apx1BMparbe BpLUM Ce 3a CBakW pagHu AaH y ceamuum, oA 20 yacoBa cBakor
pafHor AaHa.

HeperHo Konuparbe-apxuBuparse BpLUM Ce Mocnearer pagHor AaHa y Heaerbu, oA 20 yacosa,
y OHOMIMKO HeAesbHUX MpUMepaka KONMMKO MMa NoCnearux pagHux AaHa y MeceLly.

MeceuHo Konuparbe-apxuBuparse BpLUKW Ce nocnearer pagHor AaHa y Mecelly, 3a CBaku Mecel
nocebHo, oa 20 Yacosa.

FoAuLLHLE KONUparbe-apxmMBMparbe BpLUK Ce MocnegHer pagHor AaHa y roauHu.

CBakn npuUMepak roguilirbe Konuje-apxuse 4yBa Ce Y POKY Koju je AeduHucaH YnyTCTBOM O
KaHLenapujckoM nocnosary opraHa ApxaeHe ynpase (,Cn. MnacHuk PC', 6p 10/93, 14/93-
uenp. n 67/2016).

CBaku npuMepak NpeHoCHor WMHGOPMaTUYKOr Meauja ca Konujama-apxusama, Mopa 6uTu
03HauyeH 6pojeM, BPCTOM (AHEBHA, HeAerbHa, MeceyHa, roAuilrba), AaTyMOM u3pafe Koruje-
apxMBe, Kao U UMEHOM 3arnocneHor-KopucH1Ka Koju je M3BpLIMO KonMparbe-apxmeuparse.

[lHeBHe, HeaerbHe M MeceyHe Komuje-apxvee ce YyBajy Y MpocTopuju Koja je usuyku 1y
CKnaay ca Mepama 3alwTuTte og noxapa obesbehena.

Foaulbe Konuje-apxuse ce u3pahyjy y ABa NpUMepKa, OA KOjuX ce jefaH 4Yysa y npocTopuju y
k0joj ce uyBajy AHEBHE, Hee/bHe U MeceyYHe Konuje-apxuse a Apyrvt NpuMepak y cepeep cobu
LleHTpa 3a pa3soj MHOBaLMja y 061acTu 3allTuTe XUBOTHE cpeauHe, Ha aapecy Kparba feTpa I
6p 26, Mann 3BOPHUK

cnpaBHOCT KoMnWja-apxuea nposepasa Ce HajMarbe Ha LWeCT Mecely W TO TaKo LITO Ce U3BPLUM

nospahaj 6asa nopjaTtaka Koje ce Hanase Ha Meaujy, npu 4Yemy BpaheHW MNoAauM HaKoH
nospahaja Tpeba aa 6yay vcnpaBHW K CNpeMHu 3a yrnoTpeoy.

17. Yysarwwe nogaraka o pgorahjajuma koju Mory O6uMTH 04 3Ha4aja 3a
6e3zbegHocT UKT cucrema

YnaH 22.



O aKTMBHOCTMMa aIMMHUCTPATOpa W 3anoCNeHUX-KOpUCHUKa BOAE Ce AHEBHWUM aKTMBHOCTW
(activitylog, history, securitylog, transactionlog v ap).

CBaKor nocnearser paaHor JaHa y Heae/by JaToTeke y KojuMa Ce Hanasv AHEeBHWK akTUBHOCTY
ce apxuBuMpajy no npoueaypu 3a uspaay konuja-apxvea ocTanux nopataka y WKT cucremy, y
cknagy ca yn. 20 oBor npaBuIHKKa.

18. O6e3z6elinBarse HHTEerpHuTeTra cogpreepa n oneparnBHUX CHCTEMA
YnaH 23.

Y WKT cuctemy Moxe fa ce uHCTanupa camo codTsBep 3a KOju noctoju Baxeha nwvueHua y
BnacHUWTBY OMWTWMHCKE ynpaBe onwTuHe Manu 3BOpHWMK, oaHOCHO Freeware u Opensource
BEp3uje.

WHcTanaumjy u noaewasare codTBepa Moxe Aa Bpwwu camo Led cnyxbe 3a nHdopmaumoHe
TEXHONornje, 04HOCHO 3anoCieHN-KOPUCHUK KOju uMa oBnawherse 3a To.

WHcTanaumjy u nogewasarse codTBepa Moxe Aa M3Bpwun i Tpehe nuue, y cknaay ca YroBopom
0 HabaBuw, 0AHOCHO OApXaearby codTeepa.

Mpe cBake WHCTanauuje HoBe Bep3uje codTBepa, OAHOCHO Mojelasarba, HEeOoMnxXoAHO je
HanpasuTK Konujy noctojeher, kako 6u ce obes3begmna MoryhHOCT noBpaTka Ha NPeTXoAHO
CTarbe Y Cnyyajy HeouekMBaHUX cuTyauuja.

19. 3awrnra og 3noynorpebe TexHHYKknx bezbegHocHnx crnabocrn HKT
cncrema

YnaH 24.

LWed cnyxbe 3a nHdopMaumoHe TEXHONOrMje HajMare jeAHOM MeceyHo a no noTpebu v yewhe
BpLM aHanu3y AHeBHMKA akTMBHOCTM (activitylog, history, securitylog, transactionlog n ap) y
UMby naeHTuduKaumje noteHumjanHux cnaboctn UKT cucrema.

YKOMKO ce uaeHTMdMKYjy cnaboctn koje mory aa yrpose 6e3begHoct WUKT cuctema, Led
cnyx6e 3a MHhopMauMoHe TexHonoruje je AyxaH Aa oAgmax M3BpLUM Mojaellasakba, OAHOCHO
WHCTanupa codTeep Koju he OTKIOHUTKU youeHe crabocTu.

Led cnyxb6e 3a nHbopMaLmoHe TexHonoruje, Tpeba Aa NoAellaBarbeM KOPUCHWUUKWMX NOMCa,

oHemoryhu HeoBnawheHo WHCTanuparbe codTBepa KoM MOXe [OBEeCTM [0 YrpoXasaa
6e3begHocTn KT cuctema.

20. ObeszbelinBarse ga aKTHBHOCTH Ha peBH3uin HKT cucreMa wumajy wro
MamrbH YTHLUAJ Ha PYHKUHOHHCAarE CHCTEMA

YnaH 25.



Pesuanja NKT cucTemMa ce MOpa BPLUMTK Tako Aa MMa LITO MarbK yTUUAj Ha MOCNOBHE npouece
KOPWUCHWKA-3amnocneHnx. YKONUKO TO Huje moryhe y pagHO Bpeme, OHAa ce BpWWU HaKoH
3aBpLUETKa pagHOr BpeMeHa KOPUCHWKa-3anocneHux, Ynjy 61 nocnosHu npouec 6uo oMeTaH, y3
MPETXOAHY CarnacHOCT HayenHuka Ynpase.

21. 3awrnra nogaraxKa y KOMyHHKaUHOHHM Mpexama yrubyyyjyhin ypehaje n
Bogose

YnaH 26.

KoMmyHukaumoHm kabnosu M kabnoBu 3a Hanajarbe Mopajy OMTM MNOCTaB/beHW Yy 3uUAy WU
KaHanuuama, Tako ga ce oHemoryhu HeosnawheH NpucTyn, 0OAHOCHO Aa ce M3BpLIM U3onauuja
oA Moryher owTehersa.

MpexHa onpema (switch, router, firewall) ce Mopa HanasuTh y 3ak/byd4aHoM rack opMaHy.

Wed cnyxbe 3a nHopMaumoHe TEXHONOrMje je AyKaH Aa CTanHO BpLM KOHTPONHW npernea
MpexHe onpeMe W 6GnaroBpeMeHO npedy3vMMa Mepe Y UWbYy OTKarbakba eBeHTYaNnHWX
HEeNpaBWNHOCTM.

BexxunuyHa Mpexa Kojy Mory aa Kopucte nocetuwoun objekata y HaanexHocTu Ynpase, Mopa
61UTU oABOjEHa 0 MHTEPHE MpeXe KOjy KOpUCTe KOPWUCHULWM 3anocneHn y Ynpasu U Kpo3 Kojy
ce BpLWW pa3MeHa cnyxbeHux nogaTaka.

Ta mpexa Tpeba aa byae o3HadveHa (CCUA) no mogeny OpstinaGost.

22. be3begHocCT nogaraka Kojn ce npeHoce yHyrap oneparopa MKT cucrema,
Kkao n namelly oneparopa UKT cucrema mn nnya BaH oneparopa MKT cncrema

YnaH 27.

JlokanHa camoynpaBa He BpLUM pa3MeHy noaaTaka Koju Cy 03HadeHW HEKOM O/ 03HaKa TajHOCTH
ca ApyrvM opraHvmMau opraHusauujama.

23. [Murawa wHHPOpMaAYHOHE OE36EAHOCTH Yy OKBHUPY yrpaB/bartba CBHM
gazama nBoTHOr ynknyca MKT cncrema OgHOCHO fe/10Ba CHCTEMA

YnaH 28.

HauuMH MHCTanMparba HOBWMX, 3aMeHa W oapxaeake nocrojehux pecypca MKT cuctema of
cTpaHe Tpehux U@ Koja HUCY 3anocneHa y Ynpasu, 6uhe aeduHucaH yrosopoM Koju he 6utu
CKJIOM/BbEH €a TUM NULMMa.

lWed cnyxbe 3a wuHhopMauuMoHe TexHonornje je 3agyKeH 3a TeXHWYKW Haa3op Haj
peanusaumjom yroBopeHux obasesa of cTpaHe Tpehux nuua.

O ycnocTae/batby HoBor WKT cucTema, ogHOCHO YyBODEHy HOBWUX AenoBa WM U3MEHaMa
nocrojehux pgenosa WKT cuctema LWed cnyxbe 3a wuHboOpMaumoHe TexHonoruje Boan
AOKyMeHTauujy.



[lokyMeHTaUmja M3 NPETXOAHOr CTaBa Mopa fa Caapxw onuce CBUX Mpouedypa a nocebHo
npoueaypa Koje ce ogHoce Ha 6e3bearocT UKT cuctema.

24. 3awiTnTa nogaraKa Koju ce Kkopucre 3a norpebe recruparsa MKT cncrema
O4HOCHO [Ee/10Ba CHCTEMA

YnaH 29.

MpUNMKOM TecTUparba CucTeMa, 3a noAaTke KOju Cy O3HayeHM O03HAKOM TajHOCTW, OAHOCHO
CNy6eHOCTU Kao NOBEpsbMBM Nnogaumn unm cy nnuHn noaaum, Led cnyxbe 3a nHdopmaunoHe
TexXHOMoruje oaroeapa y cknagy ca nponvcuma kojuma je geduHucaHa ynotpeba u 3awTuTa
Takse BpCTe nojaraka.

25, 3awrnra cpegcrasa oneparopa HKT cucrema koja cy AOCTynHa
npyxaoynma yonyra

Ynan 30.

Tpeha nuua-npyxaouun ycnyra uspage 1 oapxasatba codTBepa MOry NpUCTynuTU Camo OHWUM
noaauMMa Koju ce Hanase y 6asama rnogataka koje cy Aeo codTBepa Koju Cy OHW M3paaunu,
OAIHOCHO 3a KOje NOCTOoju YroBOpoM AeduHMCaH NpUCTy.

LLled cnyxbe 3a nHbOpMaLMoHe TEXHONOTWje je 0AroBOpaH 3a KOHTPOAY NpWCTyna W Haa3op
Haa W3BpLUEHEM YroBOpeHUx obaBe3a, Kao v 3a nowToBarbe oapeabu 0BOr NMpaBuiHKKa KOjuMa
Cy TakBe aKkTMBHOCTU AeduHMCaHE.

26. Ogp»aBare yroBopeHor HHBOa HHPoOpMaynoHe 6e36e4HOCTH H
NPYXCEHHUX YCyra y CKAagy ca yCIoBHMa KOJH Cy YyroBOpeHH ca rnpyxaoyem yoiyra

YnaH 31.

lWed cnyxbe 3a uHbOpMaunoHe TexHonoruje je oAroBopaH 3a HaA30p Haj MowToBaH-eM
yroBopeHux obaBe3a o4 cCTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo y obnactu
nowiToBarba oapeabu kojuma je gedwmHucaHa 6eszbepgHoct pecypca WMKT cucrema. Y cnyyajy
HerolwToBara yroBopeHux obasesa Led cnyxbe 3a MHPOpMaLWOHe TEXHONOMM]E je AyxaH Aa
oAMax obaBeCcTW HayenHuka, kako 6M OH Morao fa npeaysMe Mepe Y Uu/by OTKNakbaka
HenpaBUIHOCTH.

27. lMpeBexynja n pearoBarbe Ha 6€36Ee4HOCHE MHYHAEHTE, LITO NogpasymMesa
agexBatrHy pasMeHy uH@opmaynja o 6e3beqHocHuM crnaboctmma HMKT cucrema,
HHUHAEHTHMA H MTPETHAMA

YnaH 32.



Y cnyyajy 6uno kakeor uMHUMAEHTa Koju Moxe aa yrposw 6e3beaHocT pecypca WMKT cucrtema,

3anocnNeHn-KopucHUK je payxad fga oamax obasectn lWeda cnyxbe 3a uHopMauuoHe
TexHonoruje.

Mo npujemy npujase Led cnyxbe 3a uHbOpMaUWOHe TexHonoruje je AyxaH Aa oamax
obaBecTn HayenHuka Ynpase v npeay3me Mepe y unrby 3awTtute pecypca UKT cucrema.

YKONMKO Cce pagn O WHUMAEHTY KOju je peduHucaH y cknagy ca Ypeabom o MOCTynKy
AOCTaB/batba nojaraka, NUCTU, BPCTaMa M 3Hayajy MHUMAeHaTa M nocTynky obaselwTaBatba O
UHUMAEHTUME Y WMH(MOPMaLMOHO-KOMYHUKALUMOHUM cucTeMuma op nocebHor 3Hadvaja, ,Cn.
MacHuk PC", 6p, 94/2016), Wed cnyxbe 3a uHdopMaumMoHe TeEXHONOrMje, je Ay>XaH Aa nopej
HadenHvka obaeecT U HaANeXHW opraH aeduHncaH oBoM ypeabom.

Wed cnyxbe 3a nHbOpMaumoHe TeXHONOrnje Boau eBMAEeHUWjy O CBUM MHLUMAEHTUMA, Kao W
npujaeama MHUMAEHaTa, y cknagy ca ypeaboM, Ha OCHOBY KOje, NpPOTUB OArOBOPHOTr fiMua, Mory
fia ce BoAe AUCUMNIMHCKK, NPeKpLuajHi un KpUBMUYHW NOCTYNLMK.

28. Mepe roje obezbeliyjy KOHTHHYHMTET 006aB/bakbd M0C/Ia y BaHPEAHHM
OKOJIHOCTHMA

Ynan 33.

Y cnydajy BaHpeaHWX OKONMHOCTW, Koje Mory Ada goseay Ao u3aMewTara MKT cucrema u3 3rpage
Ynpaee, WWed cnyxbe 3a uHhopMaumnoHe TeEXHONOrMje, je AyaH Aa y HajkpaheMm poky npeHece
penose MKT cuctema HeonxoaHe 3a (YHKUMOHWCame y BaHpeaHOj CUTyauuju Ha pe3epBHY
nokauujy, y cknagy ca nnaHoMm pearoBarba Y BaHPeAHUM W KPU3HWM CcUTyaumjama.
Cneundmkaunjy aenosa WUKT cucTeMa Koju Cy HEONXoAHU 3a (PYHKUMOHUCaHE Y BaHpPEAHWUM
cuTyaumjama uspahyje LWed cnyxbe 3a MHGoOpMaunoHe TEXHONOMUje U TO Y TPU NMpUMEPKa, o4
KOjUX Cce jefaH Hanaswn Kog tera/e, Apyrv Koa 3anocNeHor HaanexHor 3a nocnose oabpaHe u
BaHpeaHe cuTyauuje a Tpehu npuMepak Ko HavenHuka Ynpase.

Aenoe UKT cucTeMa Koju HWUCY HEonxoaHu 3a (dyHKUMOHUCare Y BaHpeAHUM CcUTyauujama,
CKMlafuwTe ce Ha pe3epBHY Nokauujy, Kojy oapeav HadenHuk Ynpase. Cknaguwtere [Aenosa
WKT cucteMa Koju HUCY HeonxoaHW, ce Bplv Tako Aa onpema byae 6e3beaHa n obenexeHa, y
cKnagy ca eBMaeHUMjoM Koja ce O H0j BoAM.

III. W3mena NpaBunHuka o 6e3begHocTn
YnaH 34.

Y cnyyajy HacTaHka MpoMeHa Koje Mory HacTynuTu ycnen  TeXHUYKO-TEXHOMOLKKX,
KaApOBCKWUX, OpraHusaumoHux npomeHa y WKT cuctemy u porahaja Ha rnobanHoMm W
HaLMOHANHOM HWBOY KOjU MoOry Hapywutn wuHdopMmauvoHy 6esbearoct, LWed cnyxbe 3a
MHMOPMaLIMOHE TEXHOMOIMje je Ay>KaH/a aa 06aBecTn HayenHuka Ynpase, kako 61 oH Morao gda
NPUCTYMNK U3MEHW OBOI NMPaBUNHWKA, Y UK/by yYHanpehere Mepa 3alTute, HauuMHa v npoueaypa
noctusatba W OApXKaBarba ajeksaTHor HueBoa 6GesbegHoct WKT  cuctema, Kao W



npeucnuTMBare oBnalwherba U OArOBOPHOCTW y Be3n ca 6esbeaHowhy w pecypcuma WKT
cucTema.

1v. Nposepa UKT cucrema

YnaH 35.

Mposepy UKT cuctema he BpwnMTK nuue Koje byae nabpaHo y cknaay ca oapeabama 3akoHa o
jaBHMM Habaekama, ogHocHo Led cnyxbe 3a nHdoOpMauoHe TexHonornje y cny4ajy Kaga He
6yae 3ak/byyeH Yroeop y cknagy ca ogpeabama 3akoHa o jaBHUM HabaBkama.

Mposepa he ce BPWWTY NoCneAHEer MeceLa Yy roanHu.

MpoBepa ce BpLUM TaKo WTO ce:

1) nposepaBa ycknaheHocT MpaBunHuka o 6e3beaHoctn UKT cuctema, y3umajyhu y o63up w
NpaBu/IHUKE Ha Koja ce Bplwwm ynyhusarbe, ca NponucaHMM ycrosMMa, OAHOCHO NpoBepasa Aa
NN Cy NpaBUNHUKOM afekBaTHO npeasubeHe Mepe 3awTtute, npoueaype, osnawhera u
ogroeopHocTh y KT cuctemy;

2) npoBepaga Aa Ny ce y onepaTMBHOM pajy aaeKsaTHO npuMerbyjy npeasuheHe Mepe 3awture
U npoueaype y cknagy ca yrespheHum osnawhernMa M 0AroBOpHOCTUMA, METOAAMA UHTEPB]Ya,
cuMynauuje, nocMaTpatba, yBuaa y npeasuheHe esnaeHumnje n Apyry AOKyMeHTauujy;

3) Bpwwu npoBepa 6e36eaHOCHMX CNAabOCTU Ha HUBOY TEXHWYKMX KapakTepUCTUKA KOMMOHEHTH
MKT cuctema MeToaoM yBuaa y w3abpaHe npou3BOAE, apXUTEKTYpPe pellera, TexHuuKe
KOHMbUrypauunje, TexHuuke nogaTke O cTaTycuma, 3anuce o0 Aorahajuma (noroee) kao w
METO/IOM TEeCTUparba NocTojarba No3HaTux 6e3beaHocHMx cnabocTu y CIMHHUM OKPYXXEerbiMa.

O v3BpLLEHO] MPOBEPM CauntbaBa Ce U3BELUTaj, KOju Cce A0CTaB/ba Ha4YeNnHUKy Ynpase.

V. Cappxaj n3sewrTaja o nposepu UKT cucrema

YnaH 36.

M3sewTaj o npoeepu NKT cuctema caapxu:

1) Ha3me onepaTtopa UKT cuctema Koju ce nposepasa;

2) BpeMe rnpoBsepe;

3) nogauu o nMuUMMa Koja Cy BpLunna nposepy;

4) n3BewTaj 0 cnpoBeAeHUM paatbaMa NpoBepe;

5) 3akbyuyke no nutawby ycknaheHoctn [MpasunHuka o 6e3begHoctn WKT cuctema ca
NPOMNUCaHUM yCoBUMa;

6) 3aK/bydke Mo nNuTarby afexkBaTHe MpuMeHe npeasuieHnx Mepa 3alTuTe y ornepaTUBHOM
paay;

7) 3ak/byyke Mo nuTarby eBeHTyanHux 6e36eaHOCHMX cnabocT Ha HWMBOY TEXHUYKMX
KapakTepucTuka KomMnoHeHTn UKT cuctema;

8) oueHa ykynHor HMBoa nHgopmMaumoHe 6e3beaHocTu;

9) npeanor eBeHTyaHUX KOPEKTUBHUX Mepa;



10) noTnuc oarosopHor nuua koje je cnposeno nposepy KT cuctema.

VI. Tlpena3He u 3aBpliHe oapenbe
YnaH 37.

OBaj NpaBuIHWK CTyna Ha cHary AaHoM objasrbvBarba y ,Cnyx6eHoM nucty OnwTuHe Manu
3BOPHUK".

Penybnuka Cpbuja
OnwTnHa Manu 3BOpHUK
OnwTWHCKa ynpasa
HauenHuk Ynpase

Bp. 110-5/2020
Y ManoM 3BOpHWKY, AaHa 16.10.2020. rognHe

Haqe.nl-ll;?fq“mmuckg ynpase
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